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Tietokoneet — vahingonvaara ja suojaaminen

Piivilehdissd olleiden tietojen mukaan tietokonei-
den kayttéonotto maassamme tapahtuu sellaista
vauhtia, ettd ensi vuonna niitd on kiytossd 50 kap-
paletta ja vuonna 1965 arviolta 100 kappaletta. T4-
ten yhd useammat henkil6t joutuvat niiden kanssa
tekemisiin. Niziden koneiden rakenne ja toiminta
ovat vahingoittumiselle ja hiiriélle alttiita, mikd on
otettava huomioon niiden sijoittamisessa ja kaytta-
misessd.  Palontorjunta-Brandvérn  julkaisee alla
asianomaisella luvalla, kadnndksen Svenska Tariff-
foreningen’in "Industriforsdkringsskydd” julkaistusta
siviili-insinééri Bjorn Ostlin’in laatimasta kirjoituk-
sesta Automatiska databehandlingsmaskiner — ska-
derisker och skydd”, toivoen, ettd kirjoitus antaa
hyodyllisia osviittoja kaikille niille, jotka joutuvat
tietokoneiden kanssa tekemisiin.

Johdanto

Tietokoneet tulevat yhd yleisimmiksi eri aloilla.
Koneiden suuruus, arvo ja kayttéalue voi vaihdella
laajoissa puitteissa.

Yhteistd useimmille koneille on, ettd ne tekevit
sellaiset tyot mahdolliseksi, jotka aikaisemmin vaati-
vat sangen suuren henkilokohtaisen panoksen tai
joita ei lainkaan voitu suorittaa vastaavin tuloksin.
Edelleen, ettid palo, limpd, vesi ja savu vahingoit-
tavat niitd helposti. Siitd johtuen, ettd niiden ra-
kenne on monimutkainen, voi vahinko aiheuttaa hai-
tallisia keskeytyksid toiminnassa, Tietokoneita koh-
danneista vahingoista on toistaiseksi sangen vihin
kokemuksia ja ne pohjautuvat enemmin tai vihem-
min vakaviin palonalkuihin,

Asian tidrkeyden takia on USA :ssa analysoitu va-
hingonvaaraa ja ehkidisevid toimenpiteitd. Alla esi-
tetyt ohjeet perustuvat USA :ssa toimivien, osittain
National Fire Protection Association’in (Standard
for the protection of electronic computer systems.
NFPA No. 75, Boston 1962) ja osittain Factory
Mutual Engineering Division’in  (Electronic com-
puters, Loss Prevention Data 5—24, Norwood, Mass.,
USA 1959) laatimiin suosituksiin. Suositusten laati-
miseen on osallistunut sekd valmistajien ettd asiak-

Tietokonekeskus, johon on sijoitettu useita erilaisia koneyksikéitd. Huoneessa ei ole mitddn sellaista toimintaa, joka ei suo-
ranaisesti kuulu kdyttéon.
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kaiden edustajia. Suositukset kohdistuvat Ilahinni
suuriin  yhdistettyithin  tietojenkasittelyjérjestelmiin,
Soveltuvin kohdin suosituksia voidaan kuitenkin
kayttdd yksinkertaisemmille jirjestelmille ja koneille.
Suositukset sisaltaviatkin muuten monessa suhteessa
vain tunnettujen palosuojelun sddntdjen sovellutuk-
sen,

Arkuus

Palon liséiksi voivat limpd, vesi, savu ja syovytti-
vit kaasut vahingoittaa tietokoneita.

Eriiden tietojen mukaan voivat jo 60—80°C lam-
potilat vahingoittaa koneiden arempia osia. Sellaisia
lampétiloja voi syntyd tuuletushiirididen tai koneen
liheisyydessd sattuneen palonalun johdosta. Lamp6-
tilat 150—250°C voivat vahingoittaa kokonaisia ko-
neyksikoitd ja aiheuttaa laajoja osien vaihtamisia ja
korjauksia.

Vesi voi vahingoittaa sekd sihkéisid ettd mekaani-
sia laitteita. Usein voidaan vahinkoja vihentdi huo-
mattavasti tai estdd ne kokonaan suojaamalla koneet
vesitiiviisti ja huolehtimalla nopeasti sellaisesta apa-
ratuurista, joka on kastunut.

Savu ja noki voivat mydskin vahingoittaa elektroo-
nilaitteita, SyGvyttdvid kaasuja vol syntyi muovien
palaessa johdoissa ja kaapeleissa.

Vahingon merkitys

Tietokonetta kohdannut vahinko voi aiheuttaa
suuria korjauskustannuksia tai useinkin suhteellisen
kalliiden varusteiden uusimisen. Jos vahinko jai pel-
kiksi aineelliseksi vahingoksi, on piisty vihilld, Seu-
rauksena voi olla keskeytysvahinkoja ja ne voivat
olla hyvin vakavia ellei niiden varalta ole varau-
duttu.

Tietokoneet on nyttemmin kehitetty niin pitkille,
ettd useita tyyppejd valmistetaan sarjoina. Mahdol-
lisuudet tavallisten kéyttohdirididen korjaamiseen
ovat yleensd hyvit. Epitavallisten vikojen, kuten
esim. palon ja liammén aiheuttamien, korjaaminen
sitdvastoin voi viedd paljon aikaa. Standardiosien
vaihtaminenkin vie aikaa, jos useita osia on vahin-
goittunut, Jos kokonaisia koneita tai yksikditd on
uusittava, voi toimitusaika tuntua haitallisen pitkaltd.
Tidhdn on erityisesti kiinnitettivd huomiota kun ky-
seessd ovat koneet tai jdrjestelmiit, joita valmistetaan
yksin kappalein tai vain muutamia kappaleita erityi-
sid tarkoituksia varten.

Koska tietokoneet usein suorittavat tyon, jonka
suorittamiseen aikaisemmin kdytettiin  suhteellisen
monia henkil6itd tai tyd suoritettiin vallan toisissa
olosuhteissa, voi lyhytaikaisempikin keskeytys konei-
den toiminnassa saattaa asianomaisen yrityksen san-
gen suuriin vaikeuksiin ja jopa keskeyttddkin suuren
osan toimintaa siksi kunnes koneet jilleen saadaan
kédyttokuntoon,

Téstd johtuu, ettd el vain koneita ole suojeltava,
vaan myoskin itse tietoaineistoa sen eri muodoissa.
Jos menetetdin magneettinauhat, joihin on syGtetty
tietoja, tai tybohjelmat, voivat seuraukset olla vaka-
vat,

Koneiden wviliset kaapelit sijoitetaan usein korotettujen lat-
tioiden alle. Tdllaisten lattioiden paloteknilliseen rakentee-
seen on kiinnitettdvd erityistd huomiota.

Rakennusteknillinen suojelu

Tietokoneet on sijoitettava palamattomiin huone-
tilothin, jotka ovat palonkestivisti osastoidut ympa-
ristostddn, Vieraita tuuletuskanavia, putkia ja joh-
toja el pidd vetdd niiden huonetilojen ldpi.

Korotettujen lattioiden kannattimien pitdd olla
palamattomasta aineesta. Vanerilevyt, jotka alapuo-
lelta on paallystetty terdslevylld tai muulla palamatto-
malla aineella sekd hyviksytylld palosuoja-aineella
kylldstetyt puulattiat voidaan hyviksyd, jos lattiaa ei
voida tehdd kokonaan palamattomaksi. Korotetun
lattian alla olevaan tilaan on pédstiavd helposti ki-
siksi tarkastusta ja sammutusta varten. Tila on myos
osastoitava tiiviilld, palamattomilla seinilld niin, etti
mikddn pinta ei ole 1000 m? suurempi, Erilaiset
tietojidrjestelmd, jotka toimivat toisistaan riippumat-
ta, on erotettava toisistaan. Samoin on valikaton ol-
tava palamattomasta aineesta. Tami on tarkeda eri-
tyisesti silloin, kun yldpuolella olevaa tilaa kiyte-
tddn tuuletukseen. Huomiota on my6s kiinnitettdava
veden valumisen vaaraan tietokoneiden yldpuolella
olevista kerroksista.

Kayttéon kulloinkin tarvittavaa tietoaineistoa saa
luonnollisesti pitédd tietokonehuoneistossa. Muu  ai-
neisto sitd vastoin on siilytettivd omissa palonkes-
tdvissd osastoissaan. Niihin nihden asetettavat palo-
teknilliset vaatimukset on jokaisessa tapauksessa
méadrdattdva niissd siilytettdvin aineiston arvon mu-
kaan.

Konehuoneiden sisustus

Varsinaisissa konehuoneissa saa olla vain sellaista
sisustusta ja sellaista aineistoa, joka on kidytén kan-
nalta vilttimaitonta.

Konttorikaluston pitdd olla palamatonta ainetta.
Magneettinauhoja el saa varastoida konehuoneissa
eikd sielld saa olla reikdkortteja tai muuta sentapais-
ta. Sellainen toiminta, joka ei suoranaisesti kuulu

koneiden kayttéon on kielletty.
—
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Tietokoneiden monimutkainen rakenne wvoi atheuttaa suuria vaikeuksia palovahinkoa korjattaessa.

Konetyypit

Eri tietokoneilla voi olla erilaiset ominaisuudet pa-
loon nzhden. Jotkut voivat olla niin rakennetut, ettd
niiden sisalld syttynyt palo ei levii sen osan ulko-
puolelle, missd se on syttynyt. Toiset voivat olla niin
rakennetut, ettd syttymisen mahdollisuuskin on yleen-
sd sangen pieni. Edelleen voivat toiset olla nin ra-
kennetut, ettd palon lasketaan rajoittuvan sen yksi-
kon suojuksen sisddn, missi se on alkanut, Lisiksi
on luonnollisesti mydskin olemassa koneita, joissa ei
ole ylli mainittuja rajoittumismahdollisuuksia.

Amerikkalaiset paloteknilliset koestuslaitokset Un-
derwriters’ Laboratories ja Factory Mutual Engi-
neering Division laativat parhaillaan sidintéja ja
koestusohjeita tietokoneiden paloteknilliseksi luokit-
telemiseksi. Ttillaisella luokituksella on suuri arvo ar-
vioitaessa sitd laajuutta, milli koneet on suojattava.

Sammutuslaitteita koneille ja koneiden osille

Suojaaminen on suoritettava huomioonottaen ko-
neiden erilainen arvo, niiden merkitys yrityksen toi-
minnalle, valmistajien mahdollisuus nopeasti korjata
tai korvata vahingoittuneet osat sekd mahdollisuus
saada tdrkeitd toitd tectetyksi muussa tietokonelai-
toksessa. Sellaisissa tapauksissa, joissa edelldi mainitut
tekijit ovat suotuisat ja laitosta valvotaan sind ai-
kana, jolloin virta on kytkettynid, voivat hiilihappo-
sammuttimet ja sammutukseen harjaantunut henki-
I6kunta usein riittas,

Haluttaessa tehokkaampaa suojaa on asennettava
itsetoimivia hiilihapposammutuslaitteita, Naitd voi-
daan kédyttdd joko pistesuojaukseen eri koneille tai
huoneen tdydelliseen suojaamiseen. Molempien jér-
jestelmien yhdistelmid voi olla edullinen, koska hiili-
happo silloin nopeammin vaikuttaa koneisiin. Tie-
tojen mukaan voidaan hiilihapposammuttimet asen-
taa suojusten sisdpuolelle ilman, ettid syntyy vahin-
koja hiilihapon virratessa ulos. Jos on epitietoista
sietdikd konetyyppi suoraa hiilithapposuihkua, wvoi-
daan hiilihapon antaa virrata koneen jalustan alle,
josta se sitten leviad koneeseen.

Korotettujen lattioiden alle on myds asennettava
automaattiset hiilihapposammutuslaitteet.

Arvokkaimpiin laitoksiin on asennettava automaat-
tiset palonilmaisu- ja hilytinlaitteet. Lahinnéd tule-
nevat kysymykseen savunilmaisijat, mutta ldmpokos-
kettimillakin lienee merkitysti monessa tapauksessa.
Ilmaisijoiden sijoitukseen on luonnollisesti kiinnitet-
tivi suurta huomiota, Joissakin tapauksissa lienee
sopivaa antaa savunilmaisijoiden laukaista hiilihap-
posammutuslaitteet.

Amerikkalaiset suositukset kehoittavat edelleen
vesisprinklerlaitteiden asentamiseen tiloihin, jotka si-
saltavit huomattavan mdidrdn palavaa ainetta. Sa-
malla varoitetaan vesivahingoista. Suositus perustu-
nee sithen, etti USA:ssa ollaan paljon enemmin
sprinklerin kannalla kuin Ruotsissa (ja myos Suo-
messa; kddantdjan huom.). Voidaan toisaalta ajatella,
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ettd sprinklerin aiheuttama vesivahinko on vihempi-
arvoinen kuin palovahinko. Hiilihapposammutus lie-
nee kuitenkin yleensi hy6dyllinen sellaisissakin ta-
puksissa, jolloin huone on rakenteeltaan osittain pa-
lava. Vaikkakaan hiilihappo ei sammutakaan paloa
kokonaan, se painaa sen kuitenkin niin tehokkaasti
matalaksi, ettd jiljelle jadvit kytopalot voidaan sam-
muttaa sankoruiskulla, aiheuttamatta koneille vesi-
vahinkoja.

Palon syttyessi on koneisiin tuleva sidhkévirta kat-
kaistava ja tuulettimet pysdytettavd. Useissa tapauk-
sissa voi olla sopivaa jirjestdd tdmé tapahtuvaksi
itsetoimivasti palohilytysjéarjestelmdan liittyen,

Tietoaineiston suojaaminen

Erilainen aineisto on luokiteltava arvonsa mukaan
samalla tavalla kuin arkistoaineisto, jotta voitaisiin
arvioida miten tehokkaasti vastaaviin luokkiin kuu-
luvaa aineistoa on suojeltava.

Niistd vahingoista, joita limpidminen voi aiheut-
taa magneettinauhoille ei vield ole saatu riittavid ko-
kemuksia. Tiedetdidn kuitenkin, etti ne ovat ldm-
molle ja hoyryille arempia kuin paperi.

Tietomateriaalin arvoa arvioitaessa on muistettava,
ettd on olemassa materiaalia, joka on vaikeammin
korvattavissa kuin koneet. Tillaisissa tapauksissa saat-
taa olla syytd sdilyttdd kopioita tdstd aineistosta eril-
lisessd paikassa.

Ehkiiseva suunnittelu

Suojelusuunnitelman tulee sisdltdd sekd palon-
torjuntateknillisii ettd vahingon korjaamiseen tih-
tddvid toimenpiteitd. Henkil6stdd koskevia suunnitel-
mia el saa unohtaa téssid yhteydessi,

Koko se henkilosto, joka tydskentelee tietokone-
huoneistoissa ja niithin liittyvissi aputiloissa, on har-
jaannutettava niiden toimenpiteiden suorittamiseen,

Korotettuun lattiaan tehty aukko, johon on sijoitettu savun-
ilmaisin,
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Hiilihapposprinklerjirjestelma, joka voidaan laukaista kdsin

ja/tai savunilmaisijalla, nitreeratulla langalla, lampokosket-

timella tms. Laukaisun yhteydessa katkeaa samalla sahko-

virta nithin tuulettimiin, jotka tavallisesti jadhdyttdvat lai-
tetta.

jotka ovat tarpeen palon tai muun vahingon sat-
tuessa, Tatd varten on laadittava ohjeet.

Tutki etukdteen muiden koneiden kiyttomahdolli-
suuksia, siltd varalta, etti omissa koneissa sattuu
kiyttohairis. Tee tastd sopimus ennakolta. Suunnit-
tele henkiloston, nauhojen ja muiden varusteiden
siirrot, jotka ovat tarpeen tillaisissa tapauksissa.

Tarkista suojelusuunnitelma sdénnéllisin viliajoin.
Teknillinen ja henkilokohtainen kehitys voi tehdi
uudet arvioinnit ja toimenpiteet :tarpeellisiksi.
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